Creacion de tools de Inteligencia

Desde localizar, analizar y enriquecer el dato hasta automatizar el proceso
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Creacion de tools de Inteligencia

Inteligencia de Fuentes Abiertas. Informacion cuya procedencia se origina en fuentes publicas.

Reutilizacion de la Informacion del Sector Publico. Iniciativa de Datos Abiertos promovido por red.es,
la cual permite obtener informacion relacionada con dominios de manera publica.

Es el registro regional de internet encargado de supervisar y registrar los recursos de internet
(Direcciones IP y AS) en las zonas de Europa, Oriente Medio y Asia Central.

Dominio de nivel superior: com, net, cn, info, es, jp, gov, edu, mil, uk, de ...

Proyecto de codigo abierto que permite automatizar el despliegue de aplicaciones dentro de
contenedores virtualizados, proporcionando una abstraccion con el resto de contenedores.

Archivo de configuracion con los parametros necesarios para crear una imagen en Docker.
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Busqueda de informacién en OSINT - Robtex

‘hngtname, ipnumber, route or AS-number ‘

Forward Beverse

Welcome to the new robtex!
We aim to make the fastest and most comprehensive free DNS lookup tool on the Internet

Please note that robtex is not only used by the NSA (we guess that is not a secret anymore, and no we didn't know before either). Are you a normal IT guy
doing data forensics, investigating competitors, tracking spammers or hackers or a virus, or just curious? No matter what, this should be the first place to go

Enter an IP address or hostname in the field above, and click on any of the buttons to look up technical information

Also, due to popular demand, we will soon release an APl available for qualified organizations and companies. We will keep you posted

try some matches for common hostnames:
abc.xyz

google.com

facebook.com

yahoo .com

k5

Creacion de tools de Inteligencia

1 TIP: To find whois-info and blacklists for ush.es, dick on the conesponding green buttons above.

1 If you are missing anything else from the old interface, it is located HERE for awhile longer.

Summary for uah.es. Also chedk wwae k2=
Analysis

What IP addresses does this domain name use?

TAHES uses the IP address 193.245.55.425 hosted by RedIRIS Provider Blogk in Alcal De Henares, Spain, which slso Wi, U2, E5 use.

Which name servers does this domain name use?

The five name servers CHICO REDIRIS.ES, SUN.REDIRIS.ES, DNS.URK.ES, DNS2.UAN.ES and DNS3.UAN.ES which also 56.145.193. IN-ADDR_ ARV Use.
Which mail servers does this domain name use?

The mail server UAN-ES . HATL. PROTECTION . CUTLOE. COH

The three name servers edi esifwi.tsaies

There are several hundred domains that use ihe hiee name Servers SUN.REDIRIS.ES, ESIFWI.TSAT.ES and ESIFWZ. TSAI.ES

* Three quarters of those use the msil server SHTP2 THFCNEGOSTO GO
« Four percent of them use the mail server MAIL. DNFCMAIL .ES

The four name servers chico.rediri ediris.es, d and dns2.
There are about thirty domain: that uss the four nams servers CHICO.REDIRIS_ES, SUN.REDIRIS ES, DNS . UNAV_ES and DHSZ UNAY_ES

* All of those use the five mail servers ASFITZ2 GODGLEMATL COM, ASFIGGS GODGLENATL CCM, ASFITC. L GODGLE. COM, ALTL ASFIX. L GOOGLE COM and ALTZ ASFHC. L. GODGLE. CORM

e FTR |
~2001720:418 caf L2
=
i 2001:720:/32 =
1 L pO0La04 a3 ,T‘

R N
'm—‘n— 94.245.64.0118 AS8075
94.245.120.74 Microsoft European IDCs ‘ pL MICROSOFT MICR¢

« All of them point 1o the I address 15923715620

I
— inbound.protection.outl bnmnl

-

!
)
. e Ao
sun.reditis.es I ! 130206.1.2 r“L‘ 13020600116 ‘ =

AST66
RedIRIS RedIRIS Autonon

https.//www.robtex.com

Herramienta de footprinting pasiva que proporciona informacion relacionada con direcciones IR dominios,

subdominios, DNS, servidores de correo y blacklist.

' @mw #CIBERSEG17
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Busqueda de informaciéon en OSINT - Namech_k Creacién de tools de Inteligencia

A B C D E F
username,status,url
wiktornykiel, available, http://www.google.com/
wiktornykiel,unavailable, https://facebook.com/wiktornykiel
wiktornykiel,unavailable, https:/ /www.youtube.com/wiktornykiel
wiktornykiel,available, https://plus.google.com/
wiktornykiel,available,http://instagram.com
wiktornykiel,available, http://www.twitch.tv/
wiktornykiel,available, http://www.ebay.com/
wiktornykiel,available, http://www.yelp.com/
wiktornykiel, unavailable, http://pinterest.com/wiktornykiel/
wiktornykiel,available, https://slack.com/
wiktornykiel,unavailable,https://github.com/wiktornykiel
wiktornykiel,available, https:/{www.paypal.me/
wiktornykiel,available,https:/{vine.co/
wiktornykiel,available, http://www.tumblr.com/
wiktornykiel,available, https://basecamp.com
wiktornykiel,available, http://www.reddit.com/
wiktornykiel,available, https://www.spotify.com/

(LT T 4l ) wiktornykiel

[ I R o

Domains

-
o

wiktornykiel - wiktornykiel . wiktornykiel .me

-
j

wiktornykiel .us wiktornykiel - wiktornykiel i wiktornykiel .biz

=
woha

wiktornykiel .co.uk wiktornykiel . wiktornykiel . wiktornykiel .xyz

-
=

wiktornykiel .tv wiktornykiel . wiktornykiel i wiktornykiel .bar

-
u

wiktornykiel .work wiktornykiel - wiktornykiel . wiktornykiel .be

-
(=]

wiktornykiel .am wiktornykiel _i wiktornykiel . wiktornykiel .so

-
~l

wiktornykiel .at wiktornykiel - wiktornykiel . wiktornykiel .pro

-
=]

wiktornykiel .ms wiktomnykiel vegas social 19 |wiktornykiel,unavailable,https://www.producthunt.com/@wiktornykiel
20 \wiktornykiel,available,http://www.flickr.com/
Usernames 21 \wiktornykiel,available,http://www.pandora.com

]
ra

wiktornykiel,available, http://www.myspace.com/
wiktornykiel,unavailable, https://foursguare.com/wiktornykiel
wiktornykiel,available, http://steamcommunity.com/
wiktornykiel,available, https:/{www.okcupid.com/
wiktornykiel,available, http://vimeo.com/
wiktornykiel,unavailable, https://flipboard.com/@wiktornykiel

(SRR N
oo B W

Instagram () G + GooglePlus &)

27

Twitch &)

Wordpress &)

PayPal &)

Herramienta que permite realizar busquedas de un
e usuario en todas las redes sociales y comprobar
Ficks © - coincidencias.

¥ N
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https://namechk.com/

Busqueda de informacién en OSINT - Virustotal

Creacion de tools de Inteligencia

# Comunidad Estadisticas Documentacidn FAQ Acerca de ™ Espafiol Unete a la comunidad Iniciar sesidn

—

» total

VirusTotal es un servicio gratuito que analiza archivos y URLs sospechosas
facilitando la rapida deteccion de virus, gusanos, troyanos y todo tipo de malware.

[ Archivo @ URL Q Buscar

No hay archive seleccionado Seleccionar

Tamafio maximo: 1286MB

Al hacer click en "Analizar, acepta nuestros Términos del servicio y permite que VirusTotal comparta
este fichero con la comunidad de seguridad. Vea nuestra Politica de privacidad para mas detalles

# Comunidad Estadisticas Documentacién FAQ Acerca de ™ Espaiiol Unete a la comunidad Iniciar sesidn

i total
URL: http://uah_es/ $
Detecciones: 0/69

3
Fecha de analisis: 2017-01-21 12:50:46 UTC ( hace 1 dia, 6 horas ) .J' O 0

E Andlisis @ Informacicn adicional ® Comentarios o 3 Votos

Analizador Resultado
ADMINUSLabs Clean site
AegisLab WebGuard Clean site
AlienVault Clean site
Antiy-AVL Clean site
Avira (no cloud) Clean site
Baidu-International Clean site
BitDefender Clean site
Blueliv Clean site
C-SIRT Clean site
Certly Clean site
CLEAN MX Clean site
Comodo Site Inspector Clean site
CRDF Clean site
CyberCrime Clean site

Herramienta que posee una base de datos de todo tipo de malware y que permite comprobar si un fichero o una web esta

infectada y presenta amenazas.

; )7 #CIBERSEG17
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https://www.virustotal.com/

Busqueda de informacion en OSINT - OSINT Framework

OSINT Framework

Username ()

Email Address O

Domain Mame )

IP Address ()

Images / Videos / Docs ()

Social Networks (O

Instant Messaging (O

People Search Engines ()

OSINT Framework () Dating O
Telephone Numbers ()

Public Records O

Username Search Engines ()
Specific Sites )

Reputation )

Geolocation ()

Host/Port Discovery ()

1Pv4 )

1PvE O

BEP O

Neighbor Domains O
Protected by Cloud Senvices ()
Wireless Metwaork Info )

Property Records ()
Court/ Criminal Records )
Tax Records ()

Death Records ()

US County Data )

Voter Records )

(O Namechk

() Username Check

) KnowEm

() NameCheckr

() User Sherlock

(O UserSearch.org

() Thats Them

(O IntelTechnigues Username Tools

O IP Void
() ExoneraTor

() MaxMind Demo

O IPvd/IPVE lists by country code
() IP2Location.com

() IP Fingerprints

O DBIP

() ipintelio

) IPv4 CIDR Report

() Reverse report

() Team Cymiru IP to ASN
() IPto ASN DB

Creacion de tools de Inteligencia

Web que posee una base de datos con enlaces URL de

herramientas

OSINT  agrupadas

subcategorias en formato arbol.

por

categorias vy

Business Records () Campaign Donation Records O
Transportation () () Public Records?
Maps © () Enigma
Search Engines () () The World Bank Open Data Catalog
Forums ) () BRB Public Records
Archives )
Language Translation )
Metadata O
Mobile Emulation )
Terrorism ()
Dark Web )
Digital Currency O
Classifieds O
Encoding / Decoding ()
Tools
Malicious File Analysis )
Exploits & Advisories ()
OpSec(Q)
Documentation )
Training ()

¥
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http://osintframework.com/

Busqueda de informacion en OSINT - SpiderFoot Creacién de tools de Inteligencia

ag SpiderFoot # Hew Scan 1= Scans # Settings @ About
uah.es
@Status | 5= Browse % Graph @ Scan Settings W Log

80%

ents

E 70%

El

60%

rcentage of Lhique
0

2017-01-22
20:20:40

2017-01-22

Total Unique [ Status Errors [}

Unknown INFO

Unknown  INFO

g
517
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Sistema Operativo
Linux y Windows

Dependencias Linux

£aon pip install Ixml netaddr M2Crypto cherrypy mako
" ; & & o ¢ Ejecucion en Linux
Rl & & b o
& & ¢ & & python ./stpy 0.0.0.0:5001
o > N
%Qéc}‘

Ejecucidén en Windows ejecutar fichero sfexe

poE ween e Acceso web a herramienta localhost:5001

R e Lt Herramienta de inteligencia de codigo abierto, que permite
DaUE M e e e e, s - recopilar informacion sobre un objetivo concreto de manera

automatizada.

working world


http://spiderfoot.net/download/

Busqueda de informacion en OSINT - Squatting.es Creacién de tools de Inteligencia

Buscador de libre acceso, de desarrollo propio, para localizar amenazas en dominios con TLD .es relacionado con CyberSquatting
y TypoSquatting.

Cybersquatting [es ] SOBRE EL PROYECTO

Introduce el nombre dominio a analizar (sin TLD .es)

BUSCAR
Opciones de Typos
Distancia entre letras Porcentaje de similitud
De 1 a 10 caracteres similares © @
y, G
camp Copyright © 2016 Cyber.squatting.es - Servicio gratuito de analisis de Cybersquatting en TLD .es

JEAAL ]7 #C I B E R S EG 1 7 EYBui[dinq abetter



http://cyber.squatting.es/

Automatizacion de scripts de Inteligencia
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Automatizacién de scripts de Inteligencia - Punto de partida Creacién de tools de Inteligencia

https://www.dominios.es/ ~ ———=—=—=—=—=—=—=———————————
snes
Nies

datos.gvl.cs

reutiliza la informacion publica

« Pdf —wget — PdfExtract
« RISP

RIPE https://wwwripenet/ ~—  =m==mm=mmmmmmmmmmmmmmmmmmo—

.RIPE NCC

RIPE METWOREK COORDIMATION CENTRE

i
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https://www.ripe.net/
https://www.dominios.es/

Automatizacién de scripts de Inteligencia - Dominios.es Creacién de tools de Inteligencia

Extraccion Estadisticas

Altas Noviembre 2016 - Altas ... % rA\las Noviembre 2016 - Altas ... %

dominios.es/dc sites/d €)G «dominioses

landinrivas.es 30/11/2016

nendadercigion.ss s

Dominios 01-11-2016 al 30-11-2016 :""::‘ gi:;:g;g

startur " /201

) ) . o R e B

Se obtienen listados del alta de dominios .es — S
. gold-ant.es o1/11/2016 mateopinila.es 30/11/2006

‘deebold-nixdorf.com.es 01/11/2016 santamaraia.es 30/11/20068

. ~ asturieonaventura.es 01/11/2016 encastellana.es 30/11/2016
mitecho.es 01/11/2016 ergopack.es. 30/11/2016

registraados mensuaimente aesae el ano s e Py b
. chrakeup.es ey herenciasmalaga.es s/

markediem.es 01/11/2016 foreoidond 0/23/3036

ok vt oithesapcamagicaben.es 3001172016

aviariatrescolores.es. 01/11/2016 empresasdrones.es 30/11/2016

wwwparklin.es o1/11/2016 drontand.es 0f11/2016

Iaposadadeimomo.es 01/11/2016 droshops.s onans

meguise s piiv owertes e

beepcar.es 01/11/2016 Epubiica es S0/m/20

robinhoodrestaurantes.es 30/11/2016

rickysarkany.es 01/11/2018 herse-concepL.es 30/11/2016

eleaminodelanillo.es 01/11/2016 taermecanicoygipautogas.es 30/11/2016

camisetasnba2017.es 01/11/2016 eXpIraGIONCANMONa.es 30/11/2016

. . . e unlockers.com.¢s /20 bockingz s Lo

. _ _ _ isabetyahvaro.es 0U/11/2016 ptsegaes om1/2018
ON ominios.es/aominios/es/todo-Io-gque et oumine o e
$ | asistes o1/11/2016 hebrafcses so/17ams
ematoes o1/13/2018 reyesceladses s

. . o jantol es 01/11/2016 visalreeeurope.e5 /1112016
necesitas-saber/estaqisticas
expate.es 01/11/2016 desayunasencanarias.es 30/11/2006

hunastallskandy.es 01/11/2016 canclondelveran ladial.es 30/11/2016
crazytraction.es 01/11/2016 caballosespaRoles.es 3071172016
cerrajeriajuannavarro.es 01112006 mayoresporcanarias.es 30/11/2016
beststay.es 0171172016 fototerrens.es s0/11/2016
caravanaslanzarre 5 01/11/2016 larsanz.es 30/11/2016
mousebaby es 01/11/2016 namasteonine.es s0/11/2016
bioherp.es 01112006 Iabolsadewalistreet 25 30/11/2006
meganor s o1/11/2016 isolpan.es 30/11/2016
inasgroup.es 01/11/2016 msanco.es 30/11/2016
ratzes 01/11/2016 longtermiets.es 30/11/2016
Jugueteriamadrid.es. 01/11/2016 sentiulamusica.es 30/11/2016
barcelonaclick.es 0/11/2015 ::;’W“:“"‘lzs g}:;gg}:
jemosestremadura.es
grupodageres 01/11/2016 i e
conariasgasto.es 30/11/2006
nanoccatings es 30/11/2006
estratecnia.es 30/11/2016
soyborque s 30/11/2016
adrianacosmeticanatural es 30/11/2016
motorelan.es 30/11/2016
eurcnahuelva.es 30/11/2016
legomalaga.es. 20/11/2016

famoscoronadojavier.es 01/11/2016
yeclatoday.es oy/11/2016
protegermicasa.es 01/11/2016
ricjadevelop.es o1/11/2006
lenguaguru.es 01/11/2016
agsvsion.es o11/2018
tictacpot.es 01/11/2016
gimercompany.es oy/11/2006
protegermihogar.es oyunoe superarcreerentender s 30/11/2016
elenam .es 01/11/2016 R——— 20/11/2006
Cvgeak.et 01/13/2006 rulsles 30/11/2016
centrossotericodharma.es oy/11/2m6 telechinoarredie.es 0117208
abogadoinhouse.es 01/11/2016 occonis.es 30/11/2016
hackr.es 01/11/2016
mentideroliterario.es 01/11/2016
pelisfv.es oy/11/206
modamotera.es 01/11/2016

centroesteticaluna.es 30/11/2016
seasonss2.com.es 30/1/2016
alucinet.es 30/11/2016
camsataskeapcalm.es 31172016
republicadesspais.es 30/11/2016
skyweb,es 01/11/2015 reput

Canperiquetes o1/2008 ferraracentrodebellezaavanzado.es 30/11/2016

Building a better
working world
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http://dominios.es/dominios/es/todo-lo-que-necesitas-saber/estadisticas/

Automatizacién de scripts de Inteligencia - Dominios.es Creacién de tools de Inteligencia

Extraccidon Estadisticas

Se utiliza wget para descargar todos los PDFs de dominios registrados mensualmente

wget —r A .pdf  Atto/www.dominios.es/dominios/es/todo-lo-que-necesitas-saber/estadisticas

(u1 . ~/public_html ‘cybe / /todo-lo-que-necesitas-saber/estadisticas

converted 'http://www.dominio /domini / abe W = 'http://www.dominlos.es/dominios/es/todo-lo-que-nec
aber/estadisticas' (UTF-8
converted 'http://www.dominios.es/dominios/es/ aber/estadisticas' (ANSI_X3.4-1968 / /todo-lo-que-necesit
aber/ disticas' (UTF-8

2 51 http: .dominios.es/domini /todo-lo-que-necesit /estadisticas

olving www.dominios.es (www.dominios.es). 4. 4,120, 2001:67c:21cc:

nnecting to www.dominios.es (www.dominios. .120|:80... connected.
HTTP reguest sent, awalting response...
Length: unspecified [text/html]

ving to: 'www.dominl todo-lo-que-neces1 r/estadisticas’

'todo-lo-que-n [~
tadisticas' saved [73150]

4-1968)

. /v . dominios . es /dominio
total 24

s -lisaR

Febrero 2013
Noviembre 20812.

Octubre 2.p I
diciembre 2012.pdf

enero 2013.pdf

Agosto 2015 (es
Diciembre 2812.
Diciembre 2813
Diciembre 2814
Enero 2013
Enero

Enero 201

2
4
1
1
1
1
1
1
1
1
1
1
1
1
1
1
1
1
1
1

Building a better
working world
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http://www.dominios.es/dominios/es/todo-lo-que-necesitas-saber/estadisticas

Automatizacién de scripts de Inteligencia - Dominios.es Creacién de tools de Inteligencia

Extraccion Estadisticas Se parsea cada documento PDF a texto con PDF Parser. https://github.com/smalot/pdfparser

PdfParser

Pdf Parser, a standalone PHP library, provides various tools to extract data from a PDF file. P D F Parser
build ‘passing | downloads 164.11 k H HHVM FPartial - -
- Current Version (MR PHP library to parse PDF files and extract elements like text.

Website : http://www.pdfparser.org
build ‘passing downloads 164.11 k = stable v0.9.26

Test the API on our demo page

This project is supported by Actualys. Home ' Demo

Features
Demo

Features included :

® Load/parse objects and headers Demo form
Extract meta data (author, description, ...)
Extract text from ordered pages Select a file to be parsed with the PDF Parser API. Text will be extracted from each page and rendered below.
Support of compressed pdf

. No se ha seleccionado ningun archivo.
Support of MAC OS Roman charset encoding
Handling of hexa and octal encoding in text sections

® PSR-0 compliant (autoloader)

e PSR-1 compliant (code styling)
Currently, secured documents are not supported.

This Library is still under active development. As a result, users must expect BC breaks when using the master version.

w
7 #CIBERSEG17 Evaui.qua.,m

working world



https://github.com/smalot/pdfparser

Automatizacién de scripts de Inteligencia - Dominios.es Creacién de tools de Inteligencia

Extraccidon Estadisticas

Apache PDFBox® - A Java PDF Library

Overview
. . , Downloads The Apache PDFBox® library is an open source Java tool for working with PDF documents.
Pa ra convertir PDF a TeXtO por CLI se utl | |Zara |a communiTY This project allows creation of new PDF documents, manipulation of existing documents
. / Support and the ability to extract content from documents. Apache PDFBox also includes several
||brer|a SOft\Na re ApaChe PDFBOXZ 03 (O Mailing Lists command line utilities. Apache PDFBox is published under the Apache License v2 0.
. Project Team
superior). Apache PDFBox 2.0.3 released (2016-09-17)

20 The Apache PDFBox community is pleased to announce the release of Apache PDFBox version 2.0.3. It is available for

Migration Guide download at:

Getting Started

http://pdfbox.apache.org/download.cgi

Examples
P See the full release notes for details about this release.

Dependencies

https://pdfbox.apache.org/

| |
| |
| |
| .
: | Cookbook Geﬂ]ng He|p
Ci d Line Tool

| : ommand Line foois To get help on using PDFBox, please Subscribe to the Users Mailing List and post your questions there. We're happy to help.
| h . ]c h | : FAQ - . .
I ttD //D d b OX . a D a C e . O rq /d OW n O a d . CQ | | APl Doce The project is a volunteer effort and we’re always looking for interested people to help us improve PDFBox. There are a

multitude of ways that you can help us depending on your skills. Subscribe to the Mailing Lists and find out how you can help.
| | Ititude of that hel d di kills. Subscribe to the Mailing List d find out h hel
| | 18
- - - I DEVELOPMENT Featu res

Building from Source

il Extract Text il Split & Merge il Fill Forms i Preflight

Coding Conventions

Update the Website Extract Unicode text from Split a single PDF into many Extract data from PDF Validate PDF files against

PDF files. files or merge multiple PDF forms or fill a PDF form. the PDF/A-1b standard.
files.

Jenkins
Travis Cl
SonarQube il Print il Save as Image il Create PDFs i Signing

JIRA Print a PDF file using the Save PDFs as image files, Create a PDF from scratch, Digitally sign PDF files.
ldeas standard Java printing API. such as PNG or JPEG. with embedded fonts and

N
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https://pdfbox.apache.org/
http://pdfbox.apache.org/download.cgi

Automatizacién de scripts de Inteligencia - Dominios.es Creacién de tools de Inteligencia

Extraccion Estadisticas java -jar pdfbox-app-2.0.3 jar ExtractText Altas-Noviembre-2016.pdf AltasNoviembre.txt

1 pominio Fecha Alta Dominio
Altas - Dominios 01-11-2016 al 30-11-2016 2 gold-ant.es 01/11/201é
- X s
Dominko Fecha Alts Dominio 3 diebold-nixdorf.com.es 01/11/2016
4 asturlecnaventura.es 01/11/2016
gold-ant.es 01/11/2016 5 mitecho.es 01/11/2016
diebold-nixdorf.com.es 01/11/2016 6 becasbarcelona .e5 01/11f20 16 .
i . o1/11/2016
EureonavenEe e 7 ohmakeup.es 01/11/2016 A |ta5 Noviem bre.tXt
becasbarcalona.es 01/11/2016 8 markediem.es 01/11/2016
ok poyameent 9 ferratun.es 01/11/2016
ferratun.es 01/11/2016 10 aviariotrescolores.es 01/11/2016
aviariotrescolores.es 01/11/2016 .
o as oy 11 wwwparklink.es 01/11/2016
Iaposadadeimomo.as 01/11/2016 12 laposadadelmomo.es 01/11/2016
;‘::‘;c“’;"::-“ g:ﬁ;ggi: 12 megadance.es 01/11/2016
rickysarkany.es 01/11/2016 14 beepcar.es 01/11/2016
slcaminedalanillc.ss 01/11/2016 15 rickysarkany.es 01/11/2016
oot syt 16 elcaminodelanillo.es 01/11/2016
isabelyaivaro.es 01/11/2016 17 camisetasnba2017.es 01/11/2016
saboreapanteareas.es 01/11/2016 18 unlockers.com.es 01/11/2016
asistes 01/11/2016 N 3 :
e-mota.es 01/11/2016 1% isabelyalvaro.es 01/11/2016
Jamakl.es 11206 20 saboreaponteareas.es 01/11/201¢&
redcreando.es 01/11/2016 - X
expate.es 01/11/2016 21 asist.es 01/11/201¢
hunasfallskandy.es 01/11/2016 22 e-moto.es 01/11/2016
crazytraction.es o1/11/2018 o - :
carrajerizjuznnavarro.es 01/11/2016 23 Jjantoki.es 01/11/2016
beststay.es 01/11/2016 24 redcreando.es 01/11/2016
caravanaslanzarote.es 01/11/2016 Y=
motsebabys ouAf2008 23 expate.es 01/11/2016
biohemp.as 01/11/2016 26 hunasfallskandy.es 01/11/2016
meganors g:ﬁi;ig;: 27 crazytraction.es 01/11/2016
mz_ges = o1/11/2018 28 cerrajeriajuannavarro.es 01/11/2016
Jugueterizmadrid.es 01/11/2016 25 beststay.es 01/11/2016
:f;::::::::'z:es g:ﬁi;;gi: 30 caravanaslanzarote.es 01/11/2016
ramoscaronadojavier.as 01/11/2016 31 mousebaby.es 01/11/2016
yeclataday.es o1/11/2018 = ;
Pectagermioasa & peybtyieint 32 bichemp.es 01/11/2016
riojadevelop.es 01/11/2016 33 meganor.es 01/11/2016
lengusgurues giﬁi;;g;: 34 inasgroup.es 01/11/201&
vision.es
ot 3 01/11/2016 35 ratz.es 01/11/2016
. any.es o01/11/2016 36 Jjugueteriamadrid.es 01/11/2016
Altas-Noviembre-2016.pdf |uss o 27 barcelonaclick.es 01/11/2016
01/11/2016 28 grupodager.es 01/11/2016
centroesotericodharma.es 01/11/2018 a 5
i peyopyind 39 ramoscoronadojavier.es 01/11/2016
hackr.&s 01/11/2016 40 yeclatcday.es 01/11/2016
mentideraliteraria.es 01/11/2016 41 protegermicasa.es 01/11/2016
Sisfl o1/11/2018 -
:fu:a:.:mes 01/11/2016 42 riojadevelop.es 01/11/2016
43 lenguaguru.es 01/11/20186

y
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Automatizacién de scripts de Inteligencia - Dominios.es Creacién de tools de Inteligencia

RISP Se accede a Solicitud acceso listado dominios (RISP) dentro del sitio oficial de red.es y se solicita la Ultima Base

de Datos con todos los dominios registrados con TLD .es.

02/12/2016 10:56

L= redes Sede electronica Se necesita:

INCIO  PROCEDIMIENTOS~  ;QUEESLASEDE?  CARPETA DEL CIUDADANO~  AYUDA~

* URL https://sede.red.gob.es
5  Certificado Digital

Avisos: Mis tramites

El navegador Google Chrome en su version 44 ha dejado de soportar el componente Java necesario para el correcto
funcionamiento de la Sede Electronica. Se recomienda el uso del navegador Firefox o Internet Explorer en su lugar.
Si desea mas informacion puede consultar el siguiente enlace

Notificaciones a
Electronicas
€ SUBVENCIONES Y AYUDAS @ ENLACES DE INTERES

C017116-CO - In.\t?uon General a Empresas a Participar en el Requerimientos técnicos del equipo
Pabelldn de Espafia del MOBILE WORLD CONGRESS - . )
Barcelona 2017 p Licitacion Electrénica Documento identificativo NIF @  Documento identificativo &

Documentos de gran tamafio
C017113-CO - Invitacion General Para Apoyar Iniciativas que Nombre IVAN @ Primer apellido PORTILLO &
Fomenten el Desarrollo de Ia Sociedad de Ia Informacion Informaciény Soporte Segundo apeliido a Email o
C051/15-ED - Concesion de ayudas del programa de fomento Indique Ia finalidad de la solicitud o Comercial @
de a demanda de soluciones de computacion en la nube para Verificacion de firma electronica
pequefias y medianas empresas Perfil del Contratante © No comercial

Indique el motivo de su solicitud Investigacién de mercados L
Desarrollo de aplicaciones
&£ OTROS PROCEDIMIENTOS = TRAMITES GENERICOS Estadisticas
- -
Solicitud acceso listado dominios (RISP) Solicitud genérica S P1 Servicios de seguridad
(O Ofros

Solicitud de acceso a senicio de whois por el puerto 43 Sarvics de Pago Teaend

Recursos administrativos ® propasito solicitud Investigacioén sobre estadisticas de dominios.es <
Gestion contractual con Dominios.es
Asignacion y demas operaciones Quejas y sugerencias

=
C046/16-CO Convocatoria para la seleccidn de proveedor del = datOS
pabellén de espaiia en MW 2017 Renuncias, modificaciones y oras comunicaciones b. rt
apiertos © Anterior ] l © Siguiente ] [ © sair
Ver

—

ey
e thasi #CIBERSEG17 ey

Building a better
working world


https://sede.red.gob.es/

Automatizacién de scripts de Inteligencia -

RISP

[ERISP_OTROS csv E3

1 "NOMBRE_DOMINIC"|"WOMERE_TITULAR" |"IDENTIFICACION"
"idealia.es"|"Idealia Comunicacion Y Marketing S5.L.L.
3 "indcresa.es"|"Indcres S5.A."|"A-08116808"
"fundacionpatrimoniocyl.es"|"Fundacion del Patrimonio Historico de Castilla y Leon"|"G-47392618"
"ecf.es"|"ECF Escriptori Comptable i Fiscal 5.L."|"B-53%27362"

"alimotor.es"|"Alimotor 5.A."|"A-03303603"

"cofiber.es"|"Cofiber Financiera Establecimiento Financiero de Credito S.A."|"A-79352274"
"agroland.es"|"Alvaro Rodriguez Eiras 5.L."| 27015304"

"wilalba.es"|"Ayuntamiento de Vilalba"|"P-2706500-B"
"powerline.es"|"Power Line Marketing Telefonico 5.L.
"down2l.es"|"Fundacion Down 21"|"G-82737024"
"dimac.es"|"Comercial Dimac S.L."|"B-58130626"
"arkhitekton.es"|"Arkhitekton 5.A."|"A-39225853"
"cofeserbit.es"|"Cofeserbit 5.L."|"B-60387853"
"microcad.es"|"Micro Cad Informatica 5.L."|"B-28627510"

B-82554056"

B-81072407"

"neomania.es"|"Ibermaison 5.L"|"B81049892"
"mfe.es"|"Mondial Forni Espan~a 5.A."|"RA-083%6152"

"microtech.es"|"Microtech Sistemas 5.L."|"B-61022943"
"carnesfrescassa.es"|"Carnes Frescas 5.A."|"B-1202768&"
"productosseco.es"|"Productos Seco 5.L."|"B-24340382"

"fut.es"|"ORGANISME AUTCHOM PER A LA SOCIETAT DE LR INFORMACIO"|"P4300025F"
"urv.es"|"Universitat Rovira i Virgili"|"Q-9350003-A"
"calvoymunarsa.es"|"Calvo y Munar 5.A."|"R-28027068"

"ras.es"|"Grabados Electroguimicos Ras 5.L —-28004968"

"rafer.es"|"Comercial Rafer 5.L."|"B-50045%88"

"pmp.es" | "EMP Management Factory, 5.L."|"B95530865"

"comtech.es" | "Computer Technology Catalunya S.L."|"B-60960200"
"tecna.es"|"Tecnologia de Aislamientos y Climatizacion 5.L."|"B-81725970"
"albura.es"|"Asociacion Cultural Recreativo Deportiva Albura™ -79133245"
"belgicast.es"|"Belgicast Internacional S5.L."|"B-48750806"

"arancia.es"|"Arancia 5.L."|"B-20602264"

"toyser.es"|"Toyser 5.A."|"A-58107053"

"guerubin.es"|"Calzados Fal 5.A."|"A-26004878"

"telecal.es"|"Telecal Instalaciones de Telefonia S.L."™|"B-04264974"
"reteal.es"|"Red de Telefonia Almeriense 5.L."|"B-042392082"
"rorachach.es"|"Sociedad Andaluza de Rorschach y Metodos Proyectivos"|"G-41830670"
"juarez.es"|"Graficas Juarez 5.L."|"B-03422334"

"menta.es"|"Auna Telecomunicaciones 5.A."|"A-60774429"
"indatronic.es"|"Indatronic S.L."|"B-04271193"

"movinet.e3"|"Movinet Valencia 5.L."|"B-896852421"

"irta.es"|"Institut de Recerca i Tecnologia Agroalimentaries"|"Q-5855043-B"
"consejo-estado.es"|"Consejo de Estado"|"5-2811013-H"

"bingosreunidos.es"|"Bingos Reunidos 5.A."|"A-03193323"
"fripanel.es"|"Paneles Frigorificos 5.A."|"R-08563008"
"lafincasomosaguas.es”|"Urbanizadora Somosaguas 5.A.U."|"RA-28063441"
"imathia.es"|"Imathia 5.L."|"B-79158325"

"castillosasociacion.es™|"Asoclacion Espan~ola de Amigos de los Castillos"|"G-28230746"
"scpsa.es"|"Servicios de la Comarca de Pamplona 5.A."|"R-31118441"

"alpine.es"|"Alpine Electronics de Espan~a S5.A. ~-01102995"

"ums.es"|"United Metal Supply Spain S.A."|"B-82302886"

"kronospan.es”|"Eronospan Spain 5.L."|"B-83020081"
"pgmedia.es”|"Promocion y Gestion Multimedia 5.L."|
"clubporsche.es"|"Club Porsche Espan~a"|"G-28786515"
"iccsa.es"|"Inmobiliaria Comercial Cerdena 5.A."|"A-08100570"
"maper.es"|"Recubrimientos Maper 5.L."|"B-96541093"
"fpa.es"|"Fundacion Principe de Asturias"|"G-33039348"
"uam.es"|"Universidad Autonoma de Madrid"|"Q-2818013-A"

c@mn #CIBERSEG17

Dominios.es

Se accede al ultimo registro recibido en la solicitud abierta y se descarga el fichero CSV.

Creacion de tools de Inteligencia

DESCARGAR LISTADD Ofl HoMEROE | DESCARIA DR GOMBIDS §

LISTAESS (8 Escmame0d 0 &

Pasos a seguir

e Acceso CSV durante 5 dias.
e (Control de Base de Datos de 1.842.568 de dominios .es.

EY
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Automatizacién de scripts de Inteligencia - RIPE Creacién de tools de Inteligencia

root@prometheus@e2:~/taller_ciberseg# cat ripe.db.inetnum

# The contents of this file are subject to
# RIPE Database Terms and Conditions
#

Descargando fichero

# http://wew.ripe.net/db/support/db-terms-conditions.pdf
#

1netnum: 80.16.151.18¢ 26.16.151.191
Index of /PIPE/dbase Index of /ripe/dbaSE/Split Qifzime TELECOM ITALIA LAB SPA

country: IT
admin-c: DUMY -RIPE
tech-c: DUMY -RIPE
: ASSIGNED PA
neteconomy. rete@telecomitalia.it

Name Last modified Size Description Name Last modified Size Description

Parent Directory - Parent Directory

¥ INTERE’ MNT
RIPE.CURRENTSERTAL 20-Jan-2017 00:00 g ripe.db.as-block gz~ 20-Jan-2017 01:20 94K created:
ripe.db.gz 20-Jan-2017 01:20 336M ripe.db.as set.oz 20-Jan-2017 01:20 2.0M last-modified: ACICIl 089-21T.
. ) i _ RIPE
split 20-Jan-2017 00:00 - ripe.db.aut-num gz 20-Jan-2017 01:20 7.5M

THIS OBJECT IS MODIFIED

Please note that all data that 1is generally regarded as personal
data has been removed from this object.

To view the original object, pl : query the RIPE Database at:

nipe.db.domain gz 20-Jan-2017 01:20 19M
ripe.db filter-set.gz 20-Jan-2017 01:20 393K
ripe.db.inet-rtr.oz 20-Jan-2017 01:20 11K
rpe.db.inetbnum gz 20-Jan-2017 01:20 23M

http://ftp.ripe.net/ripe/dbase/

ripe.db.inetnum.gz 20-Jan-2017 01:20 228M

)7 #CIBERSEG17

ipe.db.irt.g 20-Jan-2017 01:20 27K relating to '86.16.151.184 - 80.16.151.191"
l'f SRR o _ % RIPE-USER-RESOURC
ripe.db kev-cert.gz 20-Jan-2017 01:20 15M
ripe.db.mntner gz 20-Jan-2017 01:20 1.6M 1netnum: 80.16.151.1 - 80.16.151.183

. . - netname : NETECONOMY 173
ripe.db.organisation gz 20-Jan-2017 01:20 4.5M descr: TELECOM ITALIA LAE SPA
npe.db.peering-set.gz  20-Jan-2017 01:20 72K Cguht ry: IT

. admin-c: DUMY -RIPE

pe.db.p . 20-Jan-2017 01: I
ripe.db.person.gz 0-Jan-2017 01:20 409 tech-c DUMY -RIPE
ripe db poem pz 20-Jan-2017 01:20 29K status: ASSIGNED PA

. : . tafy: neteconomy. rete@telecomitalia.it

pe.db.poetic-form gz 20-Jan-2017 01:20 13K notiry ¥ €
HEE.COPOCUCTOMLEL S an mnt-by: INTERB-MNT
ripe.db.role.gz 20-Jan-2017 01:20 2.7TM created: 1976-01-P1TEE zZ

ripe.db route-set gz
ripe.db.route.gz
ripe.db.route6.gz
ripe.db rtr-set g7

20-Jan-2017 01:20 229K

20-Jan-2017 01:20

8.2M

20-Jan-2017 01:20 713K

20-Jan-2017 01:20

24K

http://ftp.ripe.net/ripe/dbase/split/

last-modified:

source:

2001-09-21T22

* THIS OBJECT IS MODIFIED

* Please note that all data that 1s generally
; s been removed from this object.
To view the original object, please

* http://wew . ripe.net/whois

regarded as personal

query the RIPE Datab

Contenido de archivo parcial de ripe.db.inetnum

EY Building a better
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Automatizacién de scripts de Inteligencia -

API

Application Programming Interface
http://rest.db.ripe.net/search.json?query-string=EY

Resultados en formato JSSON

; )7 #CIBERSEG17

RIPE

Creacion de tools de Inteligencia

6 @ rest.db.ripe.net/search.json?query-string=ey

["service™ : |
"name" : "aearch”
b
"parameters™ : |
"inverse-lockup™ : { },
"type-filters™ : [ },
"flags™ : [ 1,
"gquery-strings™ : {
"guery-string™ : [ {
: eyt
b
b
"sources™ : [ }
I
"object3™ : {
"object™ : [ {
"type™ : "inetnum”,
"link™ : {
"type™ :
"href™ :

"locator™,
"http://rest.db.ripe.net/ripe/inetnum/194.165.144.48 - 194.165.144.55"
e
"source”™ : [
"id"™ : "ripe™
e
"primary-key™ : [
"attribute™ : [ |
"name™ : "inetnum",
"wvalue™ @ "194,.185.144.45 - 194.185.144.55"
bl
e
"attributes™ : |
"attribute™ : [ |
"name"™ : "inetnum",
"walue™ @ "194.165.144.48 - 194.185.144.55"
{
'
"name"™ : "netname”,
: "EY"

: "descr",
: "Es¥"

: "deger”,
: "L.L custocmer for Orange”

: "remarks™,
: "for hacking, spamming cr security prcoblems send mail to"

: "remarka",

: "country™,
: "jo"

working world


http://rest.db.ripe.net/search.json?query-string=EY

Automatizacién de scripts de Inteligencia - RIPE

from urllib2 1mﬁort Reguest, urlopen
import json

/(final_re
open('r sv',tat')
print final_r

csv.write('inetnum;netname;descr;descr2;descr3y

for dictl in final_result:
for dict2 in dictl:
for key,value in dict2.items():
csv.write(value+';")
csv.write('\n")

csv.close()

arch.json?query-string=EY")
urlope
(respo
1['obje

- P
final_result=
for 1 1n ripe:

if 'inetnum' in i['type'l:
total=1
line_result=[]
for line 1in totall'attributes']['attribute’']:

1f "inetnum" in line['name'] or "netname® in line['name'l] or "descr® in Lline['name']:

strilinel'name']):str(linel'value'])}
ult.append(file)

final_result.append(line_result)
copy_csv(final_result)

if __name_ == '_ _main__ ':
search_ripe()

; )7 #CIBERSEG17

Creacion de tools de Inteligencia

Se automatiza el proceso y se genera un CSV con los datos, el script
consiste en la obtencion de los rangos, nombre 'y descripciones por
la que esta registrado una organizacion buscada dentro de RIPE.

Ripe_csv.csv

N

A B C D E
1 |inetnum netname descr descr descr
2 1194.165.144.48 - 194.165.144.55 EY E&Y L.L customer for Orange
3 194.165.144.224 - 194.165.144.231 EY Ernst & Young Amman- Jordan LL CUSTOMER FOR ORANGE
4 |213.178.229.128 - 213.178.229.135 EY Ernst & Young branch in Damascus Syria.




Automatizacién de scripts de Inteligencia - Whois Creacién de tools de Inteligencia

Paguetes necesarios
pip install python-whois

ame' 1+ ; '+headl' state' 1+ ;' +head['pl *; '#headl'street' 1+ +head[ ' country'] ' nization'l+'; +head[ email' J+™\n"}

El script consiste en la obtencion de la
informacion relacionada con el whois
de un objetivo concreto.

Se automatiza el proceso y se genera
P un CSV con los datos.

pa rop . P
parser.add_argumsent(®-d”, "--do . help="1insert domain"}
B &

main with -d or --domain”

search_whois(args.domain}

\4

A B D E F G H 1 J K
1 |Domain City Fax name State Phone Street Country Postal Code Organization Email
2 |marca.com Madrid UNIDAD EDITORIAL INFORMACION DEPORTIVA S LU 34.914.435.907 Avda San Luis, 25 ES 28033 UNIDAD EDITORIAL INFORMACION DEPORTIVA, S.L.U dominios@herrero.es

s}




Automatizacién de scripts de Inteligencia - GeolP con una IP Creacién de tools de Inteligencia

r-r-—-————~—~— 7= |
N | . . |
ng: utf-8 - | script_geoip.py |
t argparse -
import geolite2
svigeolp_result,csv.domain):
ult=doemain
r{geoip_result.country)
tr{geoip lt.continent)
r{geoip_ t.timezone)
location=str(geoip_result.location)
csv.write(domain_result+'; '+country+'; '+continent+'; '+timezone+'; '+location+';\n")
sv(geoip_result,domain):
A B C D E
1 |Domain Country Continent Timezone Location
2 |google.com US MA Americaflos_Angeles (37.419200000000004, -122.0574)
3 marca.com ES EU Mone (40.4, -3.6833)
;j:: [?pmain ): . . . . .
Paquetes necesarios pip install python-geoip-geolite?
geoip_ ite2.lookup(ip)
geoip_result,domain)
if _name_ — '_main_': areert) El script consiste en la obtencion de informacion relacionada con la
SEr = argpar:;:e.a':.rgumen arseri; . ./ .. .
er.add_argunent("-d", "--domain", help="insert domain") geolocalizacion de un dominio concreto. Se automatiza el proceso y se

genera un CSV con los datos.




Automatizacién de scripts de Inteligencia - Obtencidon de A, NS, MX Creacién de tools de Inteligencia

El script consiste en la obtencion

de la informacion relacionada con

) la I nombres de dominio vy

el servidores de correo de un
| ' " e ' dominio concreto.

r.query(domain,

Se automatiza el proceso y se
e sy omin, £ genera un CSV con los datos.

for 1 1n
Lver. query (domais ) a

sl=1.t
list_ns.appen

elif num_n:

", help="insert domain®}

except:
print
retumn list_n

in with -d or --domain”

search_domains(args.domain)

A B
1 |Domain A NS1 M52 MN53 N54 Mx1 X2 MX3 X4
google.com 21658.214174 ns2 google.com. nslgoogle.com. nsd.google.com. ns3.google.com. altd.aspmx.l.google.com. altlaspmexl.google.com. aspmx.lgoogle.com. alt2.aspmx.l.google.com.

[l
L=}
m
il
(7]
T

=]




Automatizacién de scripts de Inteligencia - Combinatoria con TLDs Creacién de tools de Inteligencia

El script consiste en la generacion de un listado de un dominio, combinandolo con diferentes TLDs para obtener de manera automatizada todos los
registros A, NS y MX de cada uno de ellos. Permitira comprobar si cada unos de los dominios tiene relacion entre si.

= L u - | I
import pythonwhois | : |
import argparse | SC/’/,OZL_ ZL/OIS_/TIX_US/O)/ |
import os.path | I
from script_tlds mx ns import search_domains

. . a E [ 5] £ F 3 H | J
t1d(domain, file): 1 [Domain A &l [ HS3 NS4 M MRz M Mid
- 2 |ushic  [60.92.64.1391 s, surodne, cam. [ —— nsZeuradns.com. rs3.eurodns com mail bric.co
r 3 |ushbiz  [176.31173.131, 37.167.83.72] dris2 . drest .
4 |usheu  [103.106.6781 drisd. blivem.rl. drisS. blisem.rl. postduit natunpark il
- : . . 5 |ushnet [185.5317381 ns2 parkingerew net. el parkingorew. et mal h-smail.net
domain sintld=domain.s p Tit(*.") & lushorg [75.119.200101] s smission.com. s amission, com. s, nmission.com. e nmission, oom.
- 7 |uah.oom [205.73 211178 206, 72.210. 21, 208.73.210.217. 208, 73.210 ns'. dsrediection.com.  nsZ. dsredirection. com.
. & |ushinfo [37.197.83.72, 176.3117.131] dris2. . drist i
tlds=open(file, 'r') 3 |ushgowtl]
c : - 10 |ushoh  [T2524.113) sl sedoparking.com. 2 sedoparking.com. localhost.
o P o 1 0
for tld in tlds.read ( J -5 Pll t [ :] H N fushru  [193124.57.181] ns.sutel s B6p.5u emimail.uu.
domain_all.append(domain_sintld[el+tld) 2 fuah v {]53 172.201153) s unir ik, ns2.un ik
# |uahes [193 146561257 dns.uah.es. dns3 uah es. chico.rediis.es. sun.rediis es. uah-es mail protection. outlook. com.
- - - I . 5 |ushfi  [S258.78.16] nslundeveloped.com.  nsZ undeveloped com e uah fr
for domain in domain_all: e
print domain 7 lushpo 0
F . . 8 lushtel 01
sedarc h_d omains [ d omain ) 18 |uahoo  [184.168.221987 ns01.cashparking com smip.secureserver. net. mailstore] secureserver. net.
a0 juahuk (]
2 Juahsu [82 146612157 nsTillinhostedns. com. s3I0 inhostedns org. nsZ10.inhostedns. net mu15 Lkraine com. La. mZ 0 ukraine. cam.ua.
22 |ushar ]
23 |uakar 109235 63103] nz1 golem.eu. nsZ.golem.eu. ns3.golem. eu.
. 24 |ushae ]
1 main 1 H 26 |uahbe  [213 132 196 2457 nz nlhosting net. ns1.nlhasting net mailfiltert w ebgurnl
_— —_— 26 |ushbr (]
argparse.ArgumentParser () o7 |usheca [208.73.210212, 20873211163, '208.73.211 236, 208 73.210 nsl dsredirection.com.  nsZ dsredirection.com.
d d_a r g ume nt ( m_ d ] s m_ _ d omaln " . h e 'I_p= " 1 y r—t d omaln " ] ;: :Z: ZL E]TSD 95.232.125] secundario.nic.cl ns.uahurtado ol proxmox ushurtado,. ol mZ uahurtado ol
rgument("-f=,"--file", help="insert file") o |usher  [5472A57] ns? parkingorew net sl parkingerew net mail h-emailnet
. - . 3 uahde [B1163.MW5.72] docks05 rzone. de. shades15 rzane. de. =Mipin rzone. de.
args 2T . e 4 32 |ushdk  [46.30.213.154] nsDZ one.com nsOLone.com mcluster?.one.com mirclusterl one. com.
1f not args.domair 2 Juthee
> ) : : ushgr
print "Introduce domain with -d or --domain® W lushfi [5472351] nelpakingerew.net. | nsZ parkingerew.nes. mallh-emainet
- £ - - : - 3% ushhk (]
elif not a rgs. file: . ) R . 37 |ushhr  [88.99.30.307 ns3.otchost com. nsZ.totohost.com, nelrachosieom,  nsd.tarohost.com ush b
print "Introduce file with -f or --file" W lushlu 01
-I . 9 juzhme (1
el 40 |ushme  [122.10.94,161 fgns2 dnspodnet. Flgingl dnspod.net
W |ushnl (109,106 167.81 drest blissmr dris2 blisem.rl. dns blisem. il postduif natunpark. il
) ) w2 |ushno  [194.63.248.521 e hypnet nsZ hupnet nsZhyp.net
search_tld(args.domain,args.f1ile) w5 [ushpr 0
4 |ushpl  [50.92.84.1391 ne2.surodns, cam. ns3.surodne, com neteuradns.com  rslewrodns com, mailb-is.co
45 |ushpy 1
4 |ushse  [T2524.113) ns2sedoparking com. el sedoparking.com. localhost.
47 |ushsi (]

script_combinatoria_tlds.py ot
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Automatizacién de scripts de Inteligencia
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'11"module']

.decode( " utf

.decode( "utf

- Shodan

, help="1inserte ra

Creacion de tools de Inteligencia

Paguetes necesarios: pip install shodan

El script consiste en la obtencidon de la informacion relacionada con
los datos que shodan posee sobre el objetivo a partir de un rango
dado. Se automatiza el proceso y se genera un CSV con los datos.

A

A
rango
194.165. 144, 224-134. 165, 144. 231
194.165. 144, 224-134. 165, 144. 231
194.165. 144, 224-134. 165, 144. 231
194.165. 144, 224-134. 165, 144. 231
194.165. 144, 224-134. 165, 144. 231

B [
asn
134.165.144. 226 ASE3TE
134.165.144.232 ASE3TE
134.165.144. 226 ASE3TE
134.165.144.232 ASE3TE
134.165.144.229 ASE3TE

o E F G H | o K L M M o
isp puertos madule arg domains  location hastnames os ope product wuln ssh
Jordan Data Communications CompanyLLC  [S00,4500]  ike Jordan Data Communications Company LLC ] Jordan Mane 1] o] o]
Jordan Data Communications Company LLC  [2123,2152]  gtp-v1 Jordan Data Communications Company LLC ] Jordan Mane 1] GPRS Tunneling Protocol [ o]
Jordan Data Communications CompanyLLC  [S00,4500]  ike-nat-t  Jordan Data Communications Company LLC ] Jordan Mane 1] o] o]
Jordan Data Communications Company LLC  [2123,2152]  gtp-v1 Jordan Data Communications Company LLC ] Jordan Mane 1] GPRS Tunneling Protocol [ o]
Jordan Data Communications Company LLC  [123] ntp Jordan Data Communications Company LLC ] Jordan Mane 1] o] o]




Automatizacién de scripts de Inteligencia - Nmap Creacién de tools de Inteligencia

final_result.items():

Paguetes necesarios:  pip install python-nmap

El script consiste obtener informacion de los servicios
activos de una direccion IP como objetivo. Se automatiza el
proceso y se genera un CSV con los datos.

A E C D E F G
1 |ip Ports  Product State  Version Extra Info cpe
2 (127001 22 OpenSSH open 7.2p2 Ubuntu 4ubuntu2.1l Ubuntu Linux, protocel 2.0 cpe:folinuxlinux_kerne

search_nmap(args.ip)

script_nmap.py

)7 #CIBERSEG17




Automatizacidn de scripts de Inteligencia - The Harvester Creacién de tools de Inteligencia

The Harvester es una herramienta desarrollada en Python, que permite recopilar informacion publica a través de los
buscadores. Se pueden obtener emails, subdominios, IPs, nombre de perfiles de usuario en redes sociales.

A

|1
II
111
0 I Y

@ https.//qithub.com/laramies/theHarvester

£

|

* TheHarvester Ver. 2.7

* Coded by Christian Martorella

% Edge-Security Research
cmartorella@edge-security.com

.'u

python theHarvesterpy -d uah.es -1 300 -b all -f result.html Usage: theharvester options

-d: Domain to search or company name

-b: data source: baidu, bing, bingapi, dogpile,google, googleCSE,
googleplus, google-profiles, linkedin, pgp, twitter, vhost,
yahoo, all

v s: Start in result number X (default: 8] .
;2 Verify host name via dns resolution and search for virtual hosts

: Save the results inte an HTML and XML file (both)

: Perform a DNS reverse query on all ranges discovered

: Perform a DNS brute force for the domain name

: Perform a DNS TLD expansion discovery

: Use this DNS server

: Limit the number of results to work with(bing goes from 50 to 50 results,
google 180 to 180, and pgp doesn't use this option)

: use SHODAN database to gquery discovered hosts

Listado de Listado de Listado de nombres de

Emails Subdominios e IPs usuarios de Redes Sociales

Examples:
theHarvester.py -d microsoft.com -1 588 -b google -h myresults.html
theHarvester.py -d microsoft.com -b pgp
theHarvester.py -d microsoft -1 280 -b linkedin
theHarvester.py -d apple.com -b googleCSE -1 580 -s 360

i
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https://github.com/laramies/theHarvester

Automatizacién de scripts de Inteligencia - HaveibeenPwned (I) Creacién de tools de Inteligencia

HavelbeenPwned es una herramienta web que permite comprobar si un email se encuentra en alguno de las base de datos de leaks. Se pretende
desarrollar una herramienta que permita consultar mediante su API, que emails se encuentran filtrados en algun leak, utilizando el listado obtenido
de la herramienta anterior.

API https://haveibeenpwned.com/api/v2/breachedaccount/carlos.iglesias@uah.es

N

:"2012-05-05", "AddedDate" : "2016-05-21T21:35: 402" hmEDunt :164611595, "Description”:"In May 2016, <a href=\"https://www.t cbservati Linkedi:
</a>. a'20 ed for sale on a dark arier sie i years later. The passwords in the breach were stored as

[{"Title"

\:arger,:\" b Originally hacks the date remained out of s ghr. until being offers
SHAL hashe: k1. eas “Da sses”:["Email
addresses™, "Pasawords”], reverteied strue, “Iasensicever :false, "Ishetive™:True, "IsRetired”:false, "IsSpamList”:false, "LogoType™:"svg™}]

Title : LinkedIn

Name : LinkedIn

Domain : linkedin.com
BreachDate @ 2812-85-85
AddedDate : 2816-85-21T21:35:482
PwnCount : 164611595

Description : In May 2816, <a href=\"https://www.troyhunt.com/observations-and-thoughts-on-the-linkedin-
data-breach\" target=\"_blank\" rel=\"noopener\">LinkedIn had 164 millicn email addresses and
passwords exposed</a>. Originally hacked in 2812, the data remained out of sight until being
offered for sale on a dark market site 4 years later. The passwords in the breach were stored as
SHAL hashes without salt, the vast majority of which were quickly cracked in the days following
the release of the data.

¥ DataClasses [2]
@ : Email addresses
1 : Passwords
Isverified :
Issensitive : [
IsActive :
IsRetired : [
IsSpamList : [}

LogoType @ svg

in
57 #CIBERSEG17 BY oo
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https://haveibeenpwned.com/api/v2/breachedaccount/carlos.iglesias@uah.es

Automatizacién de scripts de Inteligencia

https.//haveibeenpwned.com/

Home Notifyme  Domain search Who's been pwned Pastes APl About Donate BE

';--have i been pwned?

Check if you have an account that has been compromised in a data breach

183 43,869 40,402,537

pwned websites pwned accounts pastes paste accounts

Top 10 breaches

gmyspace

ff‘t’%a'%s?‘w #CIBERSEG17

HaveibeenPwned (1) Creacion de tools de Inteligencia

_csviemail, list_leak, o

cov.writelemail+’ ; "+strilist leakl+' ;)\
mail, list_1

if os.path

x response.status_code

search_]

working world
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Automatizacidn de scripts de Inteligencia - DNSTwist Creacién de tools de Inteligencia

DNSTwist es una libreria open-source creada para el analisis de amenazas de Typosquatting y suplantacion de dominios.

@ ttps://github.com/elceef/dnstwist

google.
googlea.
googleb.
googlec. -
googled. p ema U C : ogle :"ng ! rellia.euro
googlee. '
googlef.
googleg.
googleh.
googlei.
. ./ google].
Comando ejecucion Soontet

J googlel.

googlem.

N googlen.

python dnstwist.py -0 -w -g -m google.es googteo.
googlep.
googleq.
googler.
googles.
googlet.
googleu.
googl
googl
googl
googl
googlez. -
foogle. e y varkinge e :"nginx"
eoogle.
coogle.
ooogle.
woogle.
gnogle.
gmogle.
gkogle.
ggogle.
gongle.
gomgle.
gokgle.
goggle.
goofle.
gooele.
goocle.
gooole.
goowle.
googme.
googne.
googhe.
googde.
googld.
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https://github.com/elceef/dnstwist

Arquitectura de una plataforma de Inteligencia

¢Quiénes somos?
» Definiciones
A\ amm, » Busqueda de informacion en OSINT T |

, » Automatizacion de scripts de Inteligencia
1 L 1M | ]

» Arquitectura de una plataforma de Inteligencia

w

Building a better
working world



Arguitectura de una plataforma de Inteligencia - Docker Creacién de tools de Inteligencia

Instalacién de Docker echo "deb https://apt.dockerproject.org/repo ubuntu-xenial main" I
>> Jetc/apt/sources.list; apt-get update; M
sudo apt install docker-engine

&)

NN

Comandos Basicos

» docker images Verimagenes instaladas.
» docker ps  Ver contenedores arrancados.
« docker build -t nombre_imagen:version  Crear unaimagen de docker.

» docker run -i -t nombre_imagen:version --name nombre_contenedor /bin/bash  Arrancar un contenedor asociado a una imagen de docker.
» docker rmi -fimage_id / docker rm -f containerid  Eliminar unaimagen/ contenedor de docker.

« ctrlg+p Salirde un contenedor de docker sin perder cambios.

« docker attach nombre_contenedor  Acceder a contenedor.

« docker commit nombre_contenedor nombre_imagen:version  Guardar cambios en el contenedor y creacion de una nuevaimagen.

» docker save nombre_imagen:version > imagen.tar ~ Exportarimagenen un tar.

» docker load < imagen.tar  Importala imagen desde un tar.

« docker cp fichero_a_copiar hash_contenedor:/root/fichero_a_copiar ~ Copia un archivo desde maquina anfitriona a contenedor docker.

ST #CIBERSEG17 EY :uonozee



Arguitectura de una plataforma de Inteligencia

FROM ubuntu:latest

lamos 1
apt-get update

all mysgl-client mysql-server curl
-ping nano wget

= 0.0.0.8/" /fetc/mysql/my.cnf

¢ Se crea el volumen
UME ["/opt/mysql”]

rchivo con 1

ar/db/bbdd. sql

#Iniciamos el motor de MySQL

cMp ["fusr/local/bin/start.sh®]

Archivo Dockerfile

Docker Creacidn de tools de Inteligencia

sde la url surl”

c.org/db.sgl""’

endo datos
1 start

L dl

P
curl $url -o import.sgl

mysql --default-charact import.sgl
rm import.sgl
mysgladmin shutdown

"finished"

reando usuario”
ATE USER 'Suser
PRIVILEGE
| mysql --

afadiendo p
GRANT ALL PRIVILEGES ON ITTH GRANT OPTION; FLUSH PRIVILEGES" | mysql --default-character-

Archivo start.sh

Creacion de una imagen con MySQL  docker build -t taller_mysql:latest .

Creacion del contenedor  docker run -it -p 3306:3306 taller_mysqgl bash

Script a ejecutar dentro del contenedor  sh /usr/local/bin/start.sh




Arquitectura de una plataforma de Inteligencia - Micro Servicios Escalables Creacién de tools de Inteligencia

NN N

Web GUI

APIRest

Docker Srv Docker

AMQP

Cola de Mensajes
(BROKER) RabbitMQ

AMQP

| vosert [l voier2

working world



GitHub Education aws@,educate f.) DigitalOcean

(LD UDACITY Microsoft Imagine X @ qu ken C% CrowdFlower

VELATRON N orecnesp @ SendGrid  F3 DATADOG
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https://education.github.com/pack

Recursos para estudiantes Creacién de tools de Inteligencia

=. Microsoft Technologies ~ Documentation Resources Sign in

Microsoft Imaginex Account Downloads ~ Code ~ Compete ~ About ~ Blog

ng this site you agree to the use of cockies for analytics, personalized content and ads. Learn More.

Software and services catalog

I https://imagine.microsoft.com I Microsoft Imagine has the tools you need to build a game, design an app or launch a project.

Sign in or create an account to download these software & development tools at no cost.

Sign in fcreate profile 2

Featured
Services Tools Tools
Microsoft Azure for Students Parallels Desktop for Mac Pro Edition Visual Studio Community 2015
Free cloud services Free 3-month trial Free, fully-featured, extensible IDE
Develop in the cloud at no cost with Azure App Powerful virtualization solution for running Windows Create modern apps for Android, i0S, and Windows
Services, Notification Hubs, SQL database, and more. and Mac apps side-by-side, without rebooting. as well as web apps and cloud services.
Get Azure Download Parallels Download Visual Studio Community

i
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https://imagine.microsoft.com/

Recursos para estudiantes

Crear cuenta de Shodan.

Solicitar upgrade por mail a
Imath@shodan.io

¢ )7 #CIBERSEG17

Shodan Scanhub Developers

#% SHODAN

& Settings

& Change Password

Account Overview

API Key

Display Name
Email

Export credits
Query credits
Scan credits

Member since

STWFHNMMOQsFVjkdNYeaAGj2VUUcKpuB

Reset API Key

wiktor.nykiel
wiktor.nykiel@edu.uah.es
100

200000

65536

2014-08-25 09:09:41.084000

Creacion de tools de Inteligencia

John Matherly

Founder of Shodan, Internet
Cartographer
¢ Austin, Texas
4 shodan.io
i] Se uni6 en octubre de 2007

working world


https://shodan.io/

Recursos para estudiantes - Scripts del Taller Creacién de tools de Inteligencia

O GitHub

‘i- WiktorMykiel committed on GitHub Update README.md Latest commit 4bade?7 2 days ago
i docker_mysql Add files via upload 2 days ago
[&) .gitattributes "?S'Added gitattributes 2 days ago
[ README.md Update README.md 2 days ago
[E] script_combinatoria_tlds.py Add files via upload 2 days ago
[&) script_geoip.py Add files via upload 2 days ago
[E) script_leak.py Add files via upload 2 days ago
[&) script_mx_ns.py Add files via upload 2 days ago
[E] script_nmap.py Add files via upload 2 days ago
[&) script_ripe_api.py Add files via upload 2 days ago
[E) script_shodan.py Add files via upload 2 days ago
[E) script_tlds_mx_ns.py Add files via upload 2 days ago
[&) script_whois.py Add files via upload 2 days ago
[E) tid-bet Add files via upload 2 days ago
Y
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https://github.com/ey-ciberseg-wiktor-nykiel-ivan-portillo/scripts-taller-creacion-tools-de-inteligencia
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Wiktor Nykiel lvan Portillo

X< wiktor.nykiel@es.ey.com > ivan.portillomorales@es.ey.com
i wiktornykiel i ivanportillomorales

T  @wiktornykiel by @ivanPorMor
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https://twitter.com/wiktornykiel
mailto:ivan.portillomorales@es.ey.com?subject=Ciberseg17
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