Manizales, agosto 29 de 2023

Sefiores
Empresa Caballitos de Palo
La Ciudad

OBJETIVO DEL ANALISIS

Realizar analisis forense de la escena del crimen encontrada en el caso 3, durante el proceso de evaluacion de la
asignatura Computo Forense.

El caso refiere a la empresa Caballitos de Palo, donde el jefe de la empresa reporta que contrat6é a 3 personas
expertas en sistemas y un dia viaj6 a Bogota y presuntamente estas personas se le llevaron un dinero.

Sin embargo, el técnico en Sistema de la empresa alcanz6 a sacar 3 imagenes de sus equipos antes que se realizaran
técnicas anti forenses y no dejaran informacion alguna que sirva para la investigacion

Se realizara el andlisis de 3 imagenes encontradas en la memoria USB Kingston con capacidad de 57 GB de espacio
disponible y con espacio usado de 749 MB y nombrada “Practica”:

IMAGEN 1: Chris

Marca : Kingston DataTraveler 2.0 USB
Capacidad : 64 GIGAS
Serial : 0EOF244011D9

IMAGEN 2: Holly

Marca : Kingston DataTraveler 2.0 USB
Capacidad : 64 GB
Serial : 0EO0F244011D9

Imagen 3: Mantooth

Marca : Kingston DataTraveler 2.0 USB
Capacidad : 64 GB
Serial : 0EOF244011D9

También se realizara andlisis a la escena del crimen, donde se verificaran y se listaran las potenciales evidencias
que nos indique el sitio. Para ello dispondremos de personal Forense Experto en crimenes digitales y analisis de
evidencias digitales.

IDENTIFICACION DEL ELEMENTOS A ANALIZAR

NUM. DESCRIPCION DE LA EVIDENCIA
EVIDENCIA
01 Kingston DataTraveler 2.0 USB Device
02 USB2.0 Flash Disk USB Device
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IDENTIFICACION DEL PROCEDIMIENTO

1. Serealiza una fijacién fotografica de la evidencia.
2. Esutilizado el software Autopsy para el andlisis de las imagenes encontradas en la escena del crimen
3. Extraccion de la informacién que contienen dichas imagenes
4. Identificar el posible sospechoso seglin hipoétesis de investigadores
RESULTADO DEL ANALSIS

Se ingresa a la escena del crimen siendo las 10:48:00 am hora colombiana, ubicado en la Universidad
Catdlica de Manizales, en el bloque A salén de clases A-204. Inicialmente, ingresa el experto forense,
encargado de revisar de primera mano la escena del crimen y quién empieza a dar indicaciones para el
personal que lo acompaiia. Los acompaiiantes son: Fotégrafo, Topdgrafo, Recolector y escribiente; quienes
serdn apoyo para realizar el levantamiento de la informacién y resolucién del caso dado.

En la escena, se encuentran algunos dispositivos ubicados en el suelo como discos duros, cdmaras, unidad
de DVD y otros como audifonos, calculadora y lector de tarjetas seriales, esparcidos de manera aleatoria y
sin un patron fijo, se tratan de identificar los relevantes y que sirvan como posible evidencia.

Al lado izquierdo del ingreso al salon, se encuentra un escritorio con ordenador de escritorio Marca HP con
su respectivo monitor y teclado. En este escritorio se encuentran algunos elementos sospechosos como
algunos dispositivos USB, SIM CARD y un posible artefacto explosivo. Se recomienda a todo el personal en
sitio tratar de no manipular dicho elemento hasta que se encuentre personal antiexplosivos en el lugar de
los hechos. Se verifican todos los compartimientos del escritorio y se verifica el estado de encendido del PC,
el equipo en el momento del acceso se encontraba apagado y con los periféricos mencionados conectados.

Al momento de ingresar a la escena del crimen se encuentra un sospechoso ubicado en la parte final del
salon, el cual se retiene y se le solicita toda la informacién de identificacion; la expresa y se realiza su
respectiva inspeccion para verificar que no tenga algiin elemento que pueda inicialmente afectar de manera
violenta al Experto Forense y algiin elemento que intervenga o modifique la escena del crimen. Es
identificado con la cédula de ciudadania 1053789054 expresa que su nombre es Andrés Vargas. Es puesto a
disposicion de la autoridad competente para que lo retenga mientras se concluye la investigacion de la
escena del Crimen.

En la pared derecha y al fondo del salén se encuentra un tablero con algunos bosquejos, donde nos presenta
una ubicacion entre los bloques A, B, Cy D. Se toma esta imagen como evidencia debido a un posible punto
de encuentro. En dicho tablero, también se encuentran 2 evidencias mds: una tarjeta bancaria y una SIM
CARD ubicadas en la parte inferior izquierda y en la parte superior izquierda del tablero respectivamente.
Se toma registro fotogrdfico y se enumeran como evidencias relevantes dentro de la escena.

Adicional a eso, el Experto Forense sigue con la identificacion de potenciales evidencias; encontrando en el
basurero de dicho salén algunos elementos mds, un disco duro encontrado en la bolsa de la basura y tirado
como si se tratara de un desecho. Y algunos dispositivos USB encontrados fuera de la bolsa de basura, pero
dentro del recipiente de basura. Se toman evidencias fotogrdficas y se numeran dichos elementos como
evidencia para andlisis del caso.

Después de identificar las evidencias, se inicia con el proceso de marcacion, donde se enumerard de 1 a n,
dependiendo el numero de evidenciasy se iniciard el barrido de marcacion, desde la entrada a la escena del
crimen; que inicia en la puerta de entrada al salén hasta finalizar el recorrido por el salén al fondo del
mismo. Se inicia registro fotogrdfico de manera simultanea con la marcacion y se registra en video dicha
marcacion donde se indicard que tipo de evidencia se encontré, consecutivo y alguna descripcién breve de
porque se reconoce como evidencia. Para el registro fotogrdfico se utilizan los testigos métricos
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suministrados donde nos indicarad el tamafio de los elementos y tener como pruebas al momento de llevar al
Jjuzgado.

Siendo las 11:25:00 am, hora colombiana, se finaliza la inspeccién visual y recoleccién de evidencias de la
escena del Crimen. A partir de este momento se inicia el proceso de embalaje de evidencias en los respectivos
medios utilizados para conservar la evidencia. Se registran de manera fotogrdfica las evidencias ya
embaladas y rotuladas debidamente para entregar a cadena de custodia.

Fijacién Fotogrdfica

EVIDENCIA 1:

 EVIDENCIA |

1

Identificacién del PC de escritorio

Identificacion de la Evidencia
Marca: Computador de Escritorio HP
Capacidad: Disco duro 500GB RAM 8GB
Serial: FNOLA1DK

EVIDENCIA 2:
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Identificacion Artefacto Explosivo Embalaje Evi
Identificacion de la Evidencia
Marca: Tablet
Capacidad: Sin identificar
Serial: N.A

EVIDENCIA 3:

Identificacion Dispositivo USB Embalaje Evidencia 3
Identificacion de la Evidencia
Marca: Kingston USB
Capacidad: ---
Serial: C9079383663D33193
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EVIDENCIA 4:

Identificacion Sim Card ubicada debajo del Teclado del PC-

= ed ORTS|

Identificacion de la Evidencia
Marca: SiMCARD Claro
Capacidad: Sin Identificar

Serial: N.A

EVIDENCIA 5:

Identificacién Hoja con informacién

| | | Einbalaje Evidencia 5 |

Identificacion de la Evidencia

Marca: N.A
Capacidad: N.A
Serial: N.A
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EVIDENCIA 6:

B57/08/2023, 10360080
BhidaaSantander60-63

Manizales 170002
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computerforense.com

Identificacion Disco Duro

Identificacion de la Evidencia

Embafaje Evidencia 6

Marca: Sin identificar
Capacidad: Sin identificar

Serial: Sin identificar
EVIDENCIA 2:

Identificacion Dispositivo USB

i)
3
2
(2
3
e
2
2
£
5
8

Embalaje Evidencia 7

Identificacion de la Evidencia
Marca: Kingston
Capacidad: Sin identificar

Serial: Sin identificar
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EVIDENCIA 8:

RS 27/08/2023,, 10:58:21
Avemd';ganfénggr.eo 63
TR m. 0002
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Embalaje Evidencia 8
Identificacion de la Evidencia

Marca: Token
Capacidad: N.A.
Serial: N.A

E VIDENCIA 9:

computerforense.cor

Sapezueiy 35
Lo asualopaindwos. eIL[0}0
5 pepr

LOD'BSUBIONBINCLLIOS
ISIDATUT)

Identificadéﬁ CcD Ro - Partido Embalaje Evidencia 9

Identificacion de la Evidencia
Marca: CD
Capacidad: 193 MB
Serial:
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EVIDENCIA 10:

~
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Identificacién Camara fotogrdfica 1

Embalaje Evidencia 10
Identificacion de la Evidencia

Marca: Akon
Capacidad: Sin identificar
Serial: Sin identificar

conputeriorense.con

dad®
s

s

e

computerfo

Identificacién Table

Embalaje Evidencia 11
Identificacion de la Evidencia

Marca: Asus
Capacidad: Sin identificar
Serial: Sin identificar
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EVIDENCIA 12:

P

27/08/2023 11:04:15

S 170002
Caldas

computedorense <o

Identcacién Di’épositivos USB Embalaje Evidencia 12 |

Identificacion de la Evidencia
Marca: Kingston
Capacidad: Sin identificar
Serial: Sin identificar

E VIDENCIA 13

v Avemc;a'Santander
S Mag&eleiy

' bohmbla
: Umv’&&&ad Catdlica de M‘amza!esi’

Identificaciéh Disco duro 1 H Embala]e Evidencia 13

Identificacion de la Evidencia
Marca: Sin identificar
Capacidad: Sin identificar
Serial: Sin identificar
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E VIDENCIA 14:
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Identificacion Disco Duro 2 - Embalaje Evidencia 14

Identificacion de la Evidencia
Marca: Sin identificar
Capacidad: Sin identificar
Serial: Sin identificar

EVIDENCIA 15:
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Identificacién Disco Duro 3
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Embalaje Evidencia 15

Identificacion de la Evidencia
Marca: SAMSUNG
Capacidad: 80 GB SATA
Serial: SODEJ1NLC49126

EVIDENCIA 16:

"Avemé‘a ‘Santander 6&'63
< Wariizales 370002

jlica de Mamzalgx
ulién D Vel'iséb's

Identificaciéon Unidad de Lectura

) ¥ L.‘ : F .
Embalaje Evidencia 16

Identificacion de la Evidencia
Marca: Sin identificar
Capacidad: Sin identificar
Serial: Sin identificar
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EVIDENCIA 17:

i

n D Velas¢od
S : |

computerforerse cor

| & &
idencia 17

Identificacion Cdmara fotogrdfica 2 Embalaje Ev
Identificacion de la Evidencia
Marca: Sin identificar
Capacidad: Sin identificar
Serial: Sin identificar

EVIDENCIA 18:

& Colombia
Universidad Catolica de Manizales
1 Julian D Velasco J

Identificacion Disco Duro 4

Identificacion de la Evidencia
Marca: Sin identificar
Capacidad: Sin identificar
Serial: Sin identificar
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EVIDENCIA 19:

o i ‘, W2 asualopaindwod .‘E.‘y.l"‘".wﬂ\] Woo'as: INALIOY ‘:?
] . :pvﬁ!hgx!u?;; B
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| gl e
Identificacion CD rom - Quebrado Embalaje Evidencia 19
Identificacion de la Evidencia
Marca: Sin identificar
Capacidad: Sin identificar

Serial: Sin identificar

EVIDENCIA 20:

gyt " il s‘ il
Identificacion Tarjeta Bancaria Embalaje Evidencia 20
Identificacion de la Evidencia
Marca: entidad emisora Davivienda
Capacidad: Sin identificar

Serial: Sin identificar
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EVIDENCIA 21:

W
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e
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Identificacion Sim Card

Embalaje Evidencia 21

Identificacion de la Evidencia
Marca: Claro
Capacidad: 1 KB
Serial: N.A

EVIDENCIA 22:

Identificacion Informacién en tablero |

Embalaje Artefacto Explosivo

Identificacion de la Evidencia
Marca: N.A
Capacidad: N.A
Serial: N.A
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TOPOGRAFIA

ESCENA DE LOS HECHOS

[H]  ventana
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Referencia:
Escritorio h
Silla escritorio
Basurero
Interruptor by
Tablero

Sillas estudiantiles
Puerta de acceso al salon
Ventana
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Evidencia:

Equipo de computo marca HP - $/N FNOLALDK
Tablet - sin identificar

Kingston USB - C9079383663033193

SIMCARD Claro

Hoja - ruta de escape

Disco Duro - Sin identificar Serial

USB Kingston - Sin identificar Serial

Token - Sin identificar Serial

CD Rom - Partido - Serial 018343642355
Camara fotografica 1 - Marca Akon

Tablet - Serial sin identificar

2USB - Kingston - Serial sin identificar

Disco duro - Serial sin identificar Pasi"o
Disco duro - Serial sin identificar

Disco duro - S/N SODEJINLCA9126 - SAMSUNG
Unidad de Lectura - Serial sin identificar
Cémara fotografica 2 - Serial sin identificar
Disco duro - Serial sin identificar

=
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]
)
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CD Rom - Partido - Serial sin identificar Ubicacion: Universidad Catolica de Manizales, blogue A, Piso 2, Salon A 204
Tarjeta Bancaria - Davivienda Direccion: Av. Santander #No. 60, Manizales, Caldas

Sim Card - Claro Georefrenciacion Long. Latitud: 5.060682477204778, -75.48739954931483
Informacién en tablero - Punto de encuentro

[
B o

ra
N

EVIDENCIA IMAGENES USB

Mantooth X +
@® Nuevo ~ 3% (8] @D ® W N Ordenar ~ = Ver ~ “ee
& voN > Este equipo > Nuevovol (D:) > Especializacion > Semestre 2 > Caso > Mantooth
2 Inicio Nombre ‘ Fecha de modificacion Tipo Tamario
> @ OneDrive - Persona D JWIMAGE1.E01 10/03/2008 12:44 p. m. Archivo EO1
D WMIMAGE1.E01 4/01/2012 10:55 p. m. Archivo EO1 58.510 KB
Bl Escritorio E] WMIMAGE2.EO1 4/01/2012 10:55 p. m. Archivo E01 38.801 KB

' Descargas ®
= Documentos
P] Imagenes ®

&) Musica

Imagen Analizada de Posible Sospechoso
Tamario: 38.801 KB
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Archivo Txt con posible confesion de culpabilidad
Tamafo: 1 KB
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This is my confession.
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METADATA

Archivo Txt con posible confesién de culpabilidad encontrado con Autopsy
Tamafo: 1 KB

Imagenes encontradas del posible sospechoso
Tamarno: 18 KB
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¢ In our first slide
; you see an
{1- 9-2001 FRIMER " individual who

apparently is
making a bank

transaction at the
ATM.

ordep44@hotmail .com

Presentacion relacionada con robos a cajeros automaticos
Tamario: 558 KB
Archivo Txt con posible confesion de culpabilidad
Tamaro: 1 KB
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Imagen encontrada dentro de los archivos recuperados
Tamarno: 1 KB

Al realizar el andlisis en los archivos eliminados de la imagen JWIMAGE1.E01, se identificaron dos
archivos con extension .jpg, eliminados, pero estos no permiten ser visualizados, generando error en la
compatibilidad de lectura.
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Al tratar de abrir los archivos 21[2].jpgy 21[3].jpg

Se pudo evidenciar que los archivos tienen una extension .jpg falsa y se evidencia que son archivos .rar
pues al realizar el cambio de extension a la .rar se visualizan imagenes dentro de cada uno de los archivos.

Extension original .jpg Se modifica Extension a .rar

(£10454-21[21jp (2 10456-21[3]jp
g i (£)10454-21[2).rar (2 10456-21[3].rar

Al verificar dentro de los archivos, se encontraron imagenes ocultas dentro de los archivos .jpg

Imagenes ocultas en el archivo 21[2].jpg Imagenes ocultas en el archivo 21[3].jpg
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I8 10454-21[2].rar (copia de evaluaci6n) B 10456-21131.rar (copia de evaluacién)

Archivo Ordenes Herramientas Favoritos Opciones Ayuda Archivo  Ordenes Herramientas Favoritos  Opciones  Ayuda
5 o — = 9 . i B — = = 0 =) il
ﬁ = M ) @ ' o o = AN { &
) = =8 N - =7 L =N - =
Afadir Extraeren Comprobar  Ver Eliminar  Buscar Asistente Informacion | Buscarvirus Comentario auto extraible Afiadir Extraer en Comprobar  Ver Eliminar Buscar Asistente Informacion | Buscar virus Comentario auto extraible
Ol | 10454-21[2].rar - archivo ZIP, tamafio descomprimido 1.872.288 bytes t ‘ 10456-21[3].rar - archivo ZIP, tamafio descomprimido 2.334.862 bytes
Nombre - Tamafio Comprimido Tipo Modificado CRC32 Nombre - Tamafo Comprimido Tipo Modificado CRC32
. Carpeta de archivos . Carpeta de archivos
a Cross Eyed.bmp 432234 271611 Archivo BMP 13/02/2008 9:4.. D34BC031 @ Pwned.bmp 868.854 324781 Archivo BMP 13/02/2008 9:3.. 8A2F5A39
a Funny Fish.omp 1.440.054 1.070.871 Archivo BMP 13/02/2008 9:3..  24CF6873 @ untitled.bmp 548.154 314408 Archivo BMP 13/02/2008 9:3.. 92661F26
@ zipbmp 917.854 677.897 Archivo BMP 13/02/2008 9:3.. A50F4E27

De acuerdo con lo anterior, se procede a revisar mas imagenes con la extension .jpg en los archivos
eliminados, ya que se encuentran mas archivos con esta extension que no se pueden visualizar de manera
normal, se realiza la validacion de los siguientes archivos .jpg en la imagen JWIMAGE1.E01, encontrando
que los archivos no son compatibles y no se permiten abrir. Puede ser que estaba realizando pruebas de
como ocultar informacion con extensiones conocidas.

© 220[11jpg © 223[1].gif © 224[1].gif ©) 224[3).gif

Se realiza el cambio de extension a * .rar encontrando informacion relevante a tarjetas de crédito ocultas
dentro de estos archivos como se evidencia a continuacion:
L)

220[1].rar (copia de evaluacian)

Archivo Ordenes Herramientas Favoritos Opciones Ayuda

»E}’“I?MQ\@ © g =

Afadir Extraer en Comprobar Ver Eliminar Buscar Asistente Informacion | Buscar virus Comentario auto extraible

|ﬂ 220[1].rar - archivo ZIP, tamafio descomprimido 544.778 bytes

Nombre " Tamafio Comprimido Tipo Modificado CRC32
1 Carpeta de archivos

1 BITMAP 523333 396.094 Carpeta de archivos  13/01/2007 34...

META-INF 112 105 Carpeta de archivos  13/01/2007 34...

d DvalidatetreditCard$1.class 436 305 Archivo CLASS 1/01/2007 9:30 .. C4EBBC46

DvaIidateCreditCard$CaretListenerLabeI$1 .class 1479 789 Archivo CLASS 1/01/2007 9:30 .. 3EF7DDE9
N DVaIidateCreditCard$CaretLis‘cenerLabel.class 1124 612 Archivo CLASS 1/01/2007 9:30 .. TOF124DE
) DValidateCreditCard.class 18.294 9.126 Archivo CLASS 1/01/2007 9:30 .. 27FE2AET
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Archivo Ordenes Herramientas Favoritos Opciones  Ayuda

; — — — 33

B dOme «\©® @ 8 =
— 3 N o 4 T

| Afiadir Extraer en Comprobar Ver Eliminar Buscar Asistente Informacion | Buscar virus Comentario auto extraible

™ ﬂ 220[11.rar\BITMAP - archivo ZIP, tamafio descomprimido 544.778 bytes v
MNombre - Tamafio Comprimido Tipo Modificado CRC32
. Carpeta de archivos
@ aboutlconjpg 17.643 8.576 Archivo JPG 9/10/2006 8:22 ... B7227C2E
@ aboutlconPressed.jpg 16310 7.525 Archivo JPG 9/10/2006 9:38 ... CCOEOCEB
@ aboutlconRollover.jpg 18.073 8.948 Archivo JPG 9/10/2006 8:26 ... C49966AB
@AMEX.jpg 7.594 7.237 Archivo JPG 6/10/2006 10:5..  64AB07CE
@AMEXGRJpg 6.677 6.537 Archivo JPG 6/10/2006 10:5..  A834E40B
@ BEACH.jpg 38401 32.643 Archivo JPG 13/01/2007 3:4.. 95137F14
@ BEACH_VALID,jpg 41.725 35.652 Archivo JPG 13/01/2007 3:4.. 035B8B77
@ DCljpg 8.889 8718 Archivo JPG 6/10/2006 10:5..  4371304C
@ DCIGRjpg 8.070 7.865 Archivo JPG 6/10/2006 10:5.. B4EC2F14
@ DISCjpg 15.173 15.065 Archivo JPG 6/10/2006 10:5..  76A295BC
@ DISCGR.jpg 11.021 10.886 Archivo JPG 6/10/2006 10:5.. 7ACIEB5F
D FILELIST.properties 1.389 428 Archivo PROPERTIES  9/10/2006 9:36.. E49E3011
@FINGERPRINT.jpg 80.706 80.466 Archivo JPG 6/10/2006 10:5..  BCSEB0AT
@ go.jpg 17.207 8.258 Archivo JPG 9/10/2006 9:40 ... A9451EDE
@ go_press.jpg 15.826 7.157 Archivo JPG 9/10/2006 9:35 ... 82C24EB3
@ go_rolljpg 18.078 8.939 Archivo JPG 9/10/2006 9:39 ... 828C9562
@ JCBjpg 9332 8.167 Archivo JPG 6/10/2006 10:5.. 02527B48
@ JCBGR.jpg 7110 6.917 Archivo JPG 6/10/2006 10:5..  2181D3BC
@Mc.jpg 13243 13.086 Archivo JPG 6/10/2006 10:5..  2286B47B
[8] MCGRina 9.823 9.668 Archivo IPG 6£/10/2006 10:5 ABRTDSFERY
- Total 27 ficheros, 523.333 bytes
HIPOTESIS:

Después de la documentacién, marcacion, recoleccion y embalaje de las evidencias, se realizan los analisis
pertinentes a las memorias USB y sus respectivas imagenes para brindar la posible hipétesis del caso:

- Se evidencia que en los correos electronicos se comunica con el usuario
dollarhigh86@comcast.net, para realizar acciones delictivas, incluida el robo de cajeros
automaticos

- Segun informacion extraida, se evidencia paginas consultadas para la fabricacion de
estupefacientes. Especificamente Metanfetaminas y diferentes tipos de drogas farmacéuticas y de
facil expendio en las calles

- Se verifica también en archivos encontrados, confesiones como culpabilidad en robos e ideas
relacionadas con asesinar a familiares.

- Se encuentran presentaciones, imagenes y videos, de como montar y utilizar Skimmer en cajeros
automaticos.

Teniendo en cuenta lo descrito anteriormente, extraido de la imagen del Usuario: Mantooth, y que no se
hall6 evidencia comprometedora relacionada al caso en las imagenes de Chris y Holly; consideramos que
Mantooth es el sospechoso principal. Debido a las evidencias halladas, se podria indicar que requiere
algun tipo de ingresos extras para realizar todo tipo de actividades delictivas encontradas en su
ordenador. Para ello se sugiere realizar un analisis detallado a las declaraciones que pueda presentar el
acusado frente a las evidencias encontradas, a partir de alli se podrian debatir nuevas conclusiones frente
a su culpabilidad. Sin embargo, segin los archivos encontrados todo apunta a que Mantooth viene
presentando planeacién de una actividad delictiva desde tiempo atras y segin su perfil deberia ser
investigado a profundidad.

Violaciones Ley 1273 de 2009:

Articulo 269I: Hurto por medios informdticos y semejantes. El que, superando medidas de seguridad
informadticas, realice la conducta sefialada en el articulo 239 manipulando un sistema informadtico, una red
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de sistema electronico, telemdtico u otro medio semejante, o suplantando a un usuario ante los sistemas de
autenticacion y de autorizacion establecidos, incurrird en las penas sefialadas en el articulo 240 de este
Codigo.

Articulo 269C: Interceptacion de datos informdticos. El que, sin orden judicial previa intercepte datos
informdticos en su origen, destino o en el interior de un sistema informdtico, o las emisiones
electromagnéticas provenientes de un sistema informdtico que los transporte incurrird en pena de prision
de treinta y seis (36) a setenta y dos (72) meses.

Articulo 269A: Acceso abusivo a un sistema informatico. El que, sin autorizacion o por fuera de lo acordado,
acceda en todo o en parte a un sistema informdtico protegido o no con una medida de seguridad, o se
mantenga dentro del mismo en contra de la voluntad de quien tenga el legitimo derecho a excluirlo, incurrird
en pena de prisiéon de cuarenta y ocho (48) a noventa y seis (96) meses y en multa de 100 a 1.000 salarios
minimos legales mensuales vigentes.

OBSERVACIONES

Una vez analizadas las 3 imagenes encontradas en el dispositivo digital encontrado en la escena del crimen, y se
logra llegar a una hipdtesis del posible sospechoso inicialmente. Para ello, se recolectan tanto las evidencias fisicas
que se encontraron en la escena del crimen, como las evidencias digitales, como prueba fehaciente de que
Mantooth es un potencial criminal. Sin embargo, todo esto son hipotesis generadas por lo encontrado, se espera
realizar un anadlisis detallado con las declaraciones del sospechoso y en el caso extremo con las actitudes y
respuestas ante un juzgado.

Segun la informacién extraida, se evidencia en Mantooth un comportamiento de un criminal potencial quién con
su contenido digital logra recalcar posibles actos que atenten contra la vida de las personas, activos digitales
bancarios y expendio y fabricaciéon de drogas caseras. Con todo el material recolectado se espera tomar las
medidas de aprehensién contra el personaje mencionado y se encuentra bajo la responsabilidad de las
autoridades competentes.

De esta manera se rinde el informe, para los fines pertinentes.

Firma,
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